Lekce 6.1:

Digitalniidentita

Ing. Pavel Roubal

Kapitola 6:
BEZPECNE DIGITALNI PROSTREDI
K této prezentaci jsou k dispozici cviceni. Pracovni sesSit pro zaky objednavejte na webu:

Pro pohodIné promitnuti prezentace v prohlizeci webu klepnéte vpravo nahore na Spustit prezentaci
a pak jiz pouze klepejte mysi nebo mezernikem...



Biologicka identita

® Identita = totoZnost osoby. Tedy moje
identita = kdo jsem JA.

® VSichni mame svoji biologickou identitu.

® Biologicka identita je dana nasSim genomem
a da se jednoznacné urcit testem DNA.

® Biologicka identita se navenek projevuje
nasi fyziologii, tedy kombinaci biologickych
vlastnosti (tvar, vyska postavy, tvar téla,
otisky prstl, o¢ni duhovka atd.).

® Biologicka identita se da urcit také z hlasu
¢lovéka a dokonce i ze zplUsobu jeho pohybu
(chlze).

Biometrie pouziva snimani nasich biologickych vlastnosti
(zejména otisku prstu a skenu obliceje) pro urceni
opravnéni pristupu k pocitacovym systémuam.

Vice je zminéna v ¢asti 3.3 Bezpecnost na webu.
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Pravni identita

Identita = totoznost osoby. Tedy moje
identita = kdo jsem JA.

Pravni identita urcuje mne jako clena
spolec¢nosti. Je uréena zejména mym jménem,
déale také adresou a mym statnim obcanstvim.

Protoze vSak jmen neni tolik, jako lidia
identifikace clovéka by nebyla jednoznacna,
pouZzivaji se statem urcené identifikatory,
napriklad rodné cislo.

Fyzicka identita ¢lovéka je dana spojenim jeho
biologické identity s jeho pravni identitou.
Doklady urcujici moji pravniidentitu (ob¢ansky
prukaz, pas) proto obsahuji biometrické prvky
(moji fotografii ¢i sken oblieje a otisk prstu).

identita

Z pravni identity vyplyvaji ma prava jako obc¢ana
néjakého statu a také moje povinnosti vici tomuto statu.

Pravem je napriklad pravo na bezplatné zakladni vzdélani,
pravo na lékarskou péci, socialni zabezpeceni atd.
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Digitalni identita (také nékdy internetova identita)

® Identita = totoznost osoby. Tedy moje identita =
kdo jsem JA. Y ymol Digitalni identita, pokud to ma byt opravdu identita,

musi byt spojena s nasi fyzickou identitou.

® UZivatelské ucty (e-mail, Facebook apod.) tuto
podminku nespliuji. (Viz dale v této lekci.)

® Spojeni digitalni identity s fyzickou musi
garantovat statem opravnény subjekt.

® Pro obcanyjsou k dispozici minimalné tyto
zarucené zpUsoby prokazanidigitalni identity:

kvalifikovany osobni certifikat (podpis),
datova schranka.

® Oboji poskytuji za poplatek statem akreditované
(schvalené) instituce — certifikacni autority.
Nejvétdim poskytovatelem téchto sluzeb v CR je
Ceska posta.

PostSignum &=
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Kvalifikovany osobni certifikat — elektronicky podpis

® Kvalifikovany osobni certifikat je elektronicky
kéd, ktery je spojen s urcitou fyzickou osobou.

® Toto spojeni garantuje certifikacni autorita, ktera
certifikat vydala.

® Pro ziskanielektronického podpisu je zapotrebi:

Vygenerovat si predem zadost o elektronicky
podpis (certifikat),

zajit osobné k poskytovateli el. podpisu (napf.
na poboc¢ku Ceské posty a.s.),

predloZit svij obcansky priikaz (OP).

Pracovnik certifikacni autority ovéri vasi zadost
a vasi totoznost (fyzickou identitu) podle OP
a vygeneruje vas elektronicky podpis.

Elektronicky podpis musi byt uloZen na tzv. tokenu,

nosici certifikatu.

Tokeny jsou specialni USB flash disky nebo elektro-
nické Cipy. Pristup k tokenu je chranén heslem.

Vsechny nové vydavané obcanské priikazy obsahuji
Cip pro ulozeni elektronického podpisu a mohou byt
tedy vyuzity jako ulozisté osobnich certifikata.
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Datova schranka

Elektronicky podpis ovéruje identitu.
Umoznuje podepsate-mail nebo (PDF)
dokument a certifikani autorita oveéri,
kdo dokument podepsal.

Neovéruje vsak, kdy ho odeslal a odesilatel
nema jistotu, ze dokument prijemce cetl.

To vse reSi systém datovych schranek (DS).

Datové schranky resi vSe dllezZité jeSté Iépe nez
elektronické podpisy, dnes se proto béziné
pouZzivaiji.

Datovou schranku si mlze zfidit i fyzicka osoba.

Datovou schranku musi povinné mit a pouzivat

vSechny statni instituce (urady, Skoly...) i vSechny
firmy (pravnické osoby).

Prfi zfizeni datové schranky je nutné prokazat
svoji fyzickou identitu. DS tedy také spojuje
digitalni identitu s identitou fyzickou.

6.1 Digitalni identita
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Datové schranky x [+

O & https://www.mojedatovaschranka.cz/as/login?uri=h X1 =
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PRIHLASENI
JMENEM A HESLEM

Uzivatelské jméno

PRIHLASENI
MOBILNIM KLiCEM

INFOLINKA 954 200 200

PRIHLASENI DALSi ZPUSOBY
elDENTITA.CZ PRIHLASENI

Vyplnte své uzivatelské jméno a heslo
a prihlaste se. Pokud jste se jesté
nikdy nepfihlasovali do své datové
schranky, pouzijte prihlasovaci udaje,
které Vam byly vygenerovany
systémem a doruceny v obalce se
zlutym pruhem nebo prostiednictvim
aktivacniho portalu

JSTE ZDE POPRVE?

NEMUZETE SE PRIHLASIT?




Systém datovych schranek

® Systém datovych schranek umoznuje vytvorit
(napsat) datovou zpravu a odeslat ji do datové
schranky prijemce.

® Systém zajisti a nepopiratelné garantuje vse
potrebné pro bezpecnou a ovérenou
komunikaci:

Kdo datovou zpravu poslal.

Co bylo predmeétem zpravy a jaké soubory
k ni byly pfiloZzeny.

Kdy byla zprava odeslana.
Kdy byla dorucena prijemci.

® Prenos dat do/z datové schranky je
samozrejmé Sifrovany.

I identita

Majitel DS je povinen Cist jeji obsah. Pokud to
nedél3, je to jeho chyba— po urcité dobé (14 dn) je
zprava povazovana za dorucenou/prectenou se
vsemi pfipadnymi pravnimi nasledky.

Datové schrénky x o = 8 X
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Uzivatelské ucty — e-mail

®» Co jiz vime:

® E-mailova schranka se fyzicky nachazina

e-mailovém serveru pripojeném k Internetu.

V' rd

® Tento server zajistuje také odesilani
a prijimani posty.

®» E-mailova adresa ma danou strukturu:
jmenoschranky@nazevpocitace.domena

® To, Ze je v e-mailové adrese (¢asto) jméno
clovéka, je zcela volitelné a nikym
neovérené.

® Postovniserver navicumoznuje uvedeni
nazvu odesilatele, ktery se pak prijemci
zobrazinad nebo misto e-mailové adresy.

Nazev schranky se od ndzvu pocitace
oddéluje znakem @ (zavindac). Ten byl
~—seznam.cz pou2|t,wpr,ot92e sev zadnvem jazyku

— nepouziva. Casem se z ného stal symbol
elektronické komunikace.

Priklad adresy:
xyz007 @seznam.cz

“3“’_097L Schrénka xyz007 na serveru
seznam.cz

E-mailova adresa je vlastnikem schranky urcena
kombinace znak(l a nema Zzadnou pfimou vazbu na jeho
fyzickou identitu.
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Uzivatelské ucty — socialni sité (Facebook, Instagram, Twitter)

Pri vytvoreni Uctu na socialnisiti se sice

zadavaji dalSi udaje (jméno, adresa, vék...),
ale socidlni sité tyto udaje neoveéruiji.

Oveéruji pouze e-mailovou adresu. Tu si vSak
muUze vytvorit kdokoliv jakoukoliv.

Napriklad Facebook je uréen pro déti od 13 let.

Podle prizkumU je nejcastéjsi vék registrace na
tuto sit v CR ve véku 11,5 roku.

Cdst uzivateld tedy jiz pFi tvorbé svého Gétu
uvadi nepravdivé udaje.

Na socialnich sitich je mozné a pomérné snadné
vytvofit zcela faleSnou digitalni identitu.

identita

n Centrum napovédy na Facebook X +

< C O @& facebookcom/help/?helpref=hc_global_nav
Na co se mozna chcete zeptat

Jaka jména jsou na Facebooku pcvolena”

Jak se da vybrat, ktera upozomeéni chci na Facebooku
dostavat?

Kde na Facebooku najdu svoje nastaveni?
Jak si miZu zménit nebo resetovat Facebook heslo?

Jak mohu na Facebooku vysnat Zivé?

Oblibena témata

8|

Profil a nastaveni Stranky Posilani zprav

Upozornéni




Uzivatelské ucty — cloudové sluzby

® Soucasné operacni systémy (MS Windows,
Apple MacOS, Google Android) nabizeji (témér
vyzaduiji) pfihlaseni pomoci cloudovych
prihlasovacich ucta.

» Ucet Microsoft, Google ¢i Apple umoZiuje
soucasné prihlasenik pocitacim (tabletiim,
mobilim) s pfisluSnym operacnim systémemii
ke cloudovym sluzbam uvedenych firem.

® Diky propojeni zarizeni pres cloudovy ucet
mUZeme vyuZivat nékolik digitalnich zatizeni
s jednou digitalni identitou a navic sdilet data
mezi témito zarizenimi.

Také cloudové sluzby velkych IT firem umoznuji

vytvorit falesnou digitalni identitu.

Pti zakladani cloudovych uctd pro operaéni systémy
jsou vyzadovany osobni Udaje, nejsou vsak nijak
ovérovany.

Cloudové ucty proto nejsou garantované provazany
s fyzickou identitou uZivateld.

Moderni digitalni zarizeni ¢asto
umoznuji prihlasovani pres
otisk prstu nebo pomoci
snimani obliceje.

Cloudové ucty pro operacni
systémy jsou diky tomu
provazany s nasi biologickou
identitou.

Nikoliv vSak s pravni identitou.

Jigitalni identita




Uzivatelskeé ucty — MojelD

Spolecnost CZ.NIC, spravce domény .CZ, nabizi
sluzbu mojelD, ktera alespon ¢astecné spojuje
digitalni identitu s fyzickou identitou.

Pri registraci sluzby mojelD je vyzadovano
ovéreni pres telefonni cislo, a zejména

na adresu uzivatele je odeslan dopis s kddem,
ktery musi nasledné zadat.

® Je tedy garantovano spojeni uzivatele

s fyzickou adresou domu.

CZ.NIC spliuje nejvyssi bezpecnostni
standardy, je to firma, ktera spravuje ¢eské
domény a (kofenové, zdkladni) DNS zdznamy.

(.

2 MojelD - Pro uZivatele X +

cC 0

@& mojeid.cz/cs/

Cz.nlc Mojel Jak na Internet  Edice Nebojte se Internetu =~ Akademie Dobra doména vice -

PRO UZIVATELE PRIHLASIT DO MOJEID RF7NRev23 g7 I X]=15)

Pro¢ mojelD Jak na to Kde pouzit Podpora Onas Q

mojeidD

-

Internet bez hesel
a registraci

Zapomeiite na desitky prihlaSovacich jmen
a slozitych hesel i na zdlouhavé registrace.
S mojelD se k vasim oblibenym sluzbam
prihlasite pomoci jediného uctu.

ZALOZIT MOJEID

Vice o sluzbé mojelD najdete na webu tohoto
projektu: https://www.mojeid.cz/cs/ .




Kradez digitalni identity

Statem garantovanou digitalni identitu, tedy
elektronicky podpis nebo datovou schranku, je
velmi obtizné zneuzit a kromeé profesionalnich
hackerskych skupin to bézni uzivatelé nedokazi.
Podobné je to u platebnich karet.

Negarantovanou digitalni identitu, tedy
uzivatelsky ucet k rdznym (cloudovym) sluzbam,
je mozné zneuzit mnohem snadnéji.
Zabezpeceni Uctl je totiz do znacné miry zavislé
na jednani jejich vlastnikd, uzivateld.

Ti ¢asto nedodrzuji bezpecnostni pravidla (silna
rznd hesla, vicefaktorové ovéreni, nezve-

fejilovaniosobnich informaci) a kvlli tomu maze
pripadny utocnik ziskat pristup k jejich uctu.

6.1 Digitalni identita

Nejcastéji jsou napadany e-mailové schranky
uzivatell. ProtoZze mnoho dalSich sluzeb vyuziva
e-mail k zasilani bezpe€nostnich zprav (napriklad pfi
zméné hesla), umoznuje Utocnikovi ziskani pristupu
k e-mailu obéti pfistup i k dalSim sluzbam.

Priklad utoku: K obnoveé hesla k e-mailu se pouzivaji
kontrolni otazky. Jestlize tato otazka zni: ,Moje
nejoblibenéjsi hudebniskupina?“a na verejném
facebookovém profilu majitel schranky zverejni své

oblibené hudebni skupiny,
neda utocnikovi moc prace, | oo -
zmenit heslo k jeho

e-mailové schrance.

Kontrolni otazka  Viyberte otazku

Nejoblibenéjsi herec/herecka?
Jméno oblibeného filmu nebo seriélu?

Interpret oblibené pisnicky?

Kde jste poprvé potkali svého partnera?
Oblibené nebo vyznamné misto?
Oblibené jidlo?

Které jidlo nemate radi?




Kradez digitalni identity

» Utocnik ziskany pFistup k uétu obéti mize vyuit Kradez digitalni identity a Ceské zakony:
k tzv. kybersikané: Pokud utoc¢nik prekona zabezpeceni (heslo) a dale
pod digitalniidentitou obéti vystupuje, mize dojit

Ziskania naslednému zneutziti osobnich k naplnéni skutkové podstaty nékterého z téchto

(citlivych) dat obéti i jejich pratel. trestnych &ind:
Poskozeni obéti publikovanim nevhodnych = Neopravnény pfistup k po&itatovému systému
pFispévki a snimkd jejim jménem. a nosici informaci (§ 230 trestniho zakoniku).
® Cizim jménem je mozné pachati kybernetickou » QOpatieni a prfechovavani pfistupového zatizeni
trestnou ¢innost: a hesla k pocitaCovému systému a jinych

takovych dat (§ 231 trestniho zakoniku).

= Poruseni tajemstvi dopravovanych zprav
(§ 182 trestniho zakoniku).

Rozesilani spamu a vyuziti ukradeného uctu
pro phishingové utoky (viz lekce 5.2).

Kradez firemnich informaci (plany vyrobkd,

databdze zdkaznikd apod.). Kradez digitalni identity neni zabava. Muze naplnit
podstatu trestného &inu, Fesi ji Policie CR a pachateli
hrozi pokuta i vézeni.

6.1 Digitalni identita



Digitalni identita — shrnuti

Digitalni identita soucasného uzivatele IT je
rozdélena mezi rlizné uzivatelské ucty. Napfr.:

E-mail.

Facebook, Instagram atd.

Uéet Microsoft, Google, Apple.

DalSi cloudové sluzby, e-shopy atd.
Digitalni identitu jednoznacné spojenou
s fyzickou identitou musi garantovat statem
urcena autorita.

Elektronicky podpis = kvalifikovany osobni
certifikat, elektronicka (digitalni) identita
garantovana certifikacni autoritou.

Datova schranka — statem garantované spojeni
digitalni a fyzické identity.

6.1 Digitalni identita

Identita = totoznost, kdo jsem ja.
Biologickou identitu ¢lovéka urcuje jeho DNA.

Pravni identitu ¢lovéka urcuje stat pomoci jim
urcenych identifikatord (jméno, adresa, rodné Cislo).

Fyzicka identita = spojeni biologické a pravni identity.

Cloudové ucty negarantuji spojeni mezi fyzickou
identitou ¢lovéka a jeho identitou digitalni.

Pfi komunikaci s lidmi pres zafizeni IT zndme pouze
jejich digitalni identitu. Ta je vétSinou negarantovana
a da se kromé statem garantovanych identit pomérné
jednoduse zfalSovat.

Z toho plyne potreba urcité (spiSe velké) opatrnosti
a ovérovani toho, kdo je skutecné clovék, se kterym
pres IT komunikujeme.
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Konec lekce

© Ing. Pavel Roubal 2020.
Tento dokument podléha autorskému zakonu.

Proto prosim, abyste ho nesifili a pouzivali ho pouze pro ucely vyuky ve spojeni
S pracovnim seSitem.
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